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Informativa ai sensi dell’art. 13 del Regolamento UE 2016/679 per I'utilizzo dei
Sistemi di Intelligenza Artificiale

Gentile interessato,

Il nostro Istituto, in qualita di Titolare del trattamento dei dati personali, la informa che in
relazione all’utilizzo dei Sistemi di Intelligenza Artificiale (IA) all'interno del nostro Istituto, ci
impegniamo a rispettare e a far rispettare quanto richiesto dal Reg. UE 2016/679 (GDPR -
Regolamento per la privacy) e dal Reg. 2024/1689 (AI Act - Regolamento sull’'uso delle
Intelligenze Artificiali) per assicurare che i dati personali degli utilizzatori siano trattati in modo
sicuro, etico, trasparente e non eccedente, nel rispetto dei loro diritti fondamentali, come
sancito dalla Carta dei diritti dell’'Unione Europea.

Il nostro Istituto utilizza i Sistemi di Intelligenza Artificiale anche nel rispetto di quanto indicato
dalle Linee Guida sull'Intelligenza Artificiale per le pubbliche Amministrazioni pubblicate
dall’AGID e da quanto indicato dalle Linee guida per l'introduzione dell'Intelligenza Artificiale
nelle Istituzioni scolastiche pubblicate dal Ministero dell’istruzione e del merito.

Principi Etici adottati

L'Istituto si impegna a utilizzare sistemi IA che rispettino i principi di non discriminazione,
equita, inclusivita e diversita, adottando misure per rilevare e mitigare eventuali bias algoritmici,
anche mediante il monitoraggio periodico delle prestazioni del sistema e il coinvolgimento dei
referenti scolastici e delle rappresentanze dell’Istituto, degli studenti e delle famiglie.

Basi giuridiche e finalita del trattamento

Il trattamento dei dati € necessario per I'esecuzione di un compito di pubblico interesse,
connesso alla funzione educativa dell’Istituto, il consenso espresso pud non essere richiesto,
come previsto dall’art. 6 Comma 1 lettera e) del GDPR.

Il trattamento dei dati €& finalizzato a estendere e personalizzare |'esperienza educativa
attraverso gli strumenti di IA.

In alcuni casi, qualora il trattamento dei dati personali tramite i sistemi di IA sia necessario per
finalita educative, puo essere fatto con il consenso esplicito dell'interessato se maggiore di 14
anni o dei genitori o tutori se minore di tale eta, ai sensi dell’art. 2-quinquies del D.Lgs. 196/03
3 s.m.i.

Tipologia di dati trattati

I dati trattati posso includere:

- informazioni identificative dello studenti (nome, cognome, Istituto e classe di appartenenza)

- Interazioni con le piattaforme Al e risultati ottenuti (prompt utilizzati, ricerche, percorsi)

- Dati tecnici derivati dall'interazione con le piattaforme (indirizzi IP, LOG di accesso, browser
utilizzati

In ogni caso non saranno trattati dati appartenenti alle categorie particolari quali i dati personali
che rivelino I'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o
I'appartenenza sindacale, nonché dati genetici, dati biometrici intesi a identificare in modo
univoco una persona fisica, dati relativi alla salute o alla vita sessuale o all'orientamento
sessuale della persona, nonché i dati relativi alle condanne penali e ai reati o a connesse misure
di sicurezza.
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Misure di sicurezza applicate
Il nostro Istituto adotta le seguenti misure per selezionare e valutare i Sistemi di IA:
e Prima dell’adozione ogni Sistema di IA viene sottoposto ad una valutazione per valutarne
I'impatto e le misure necessarie per mitigare i rischi per la protezione dei dati personali

e I fornitori delle IA sono valutati in merito alla trasparenza degli algoritmi utilizzati,
compreso il processo di spiegabilita dei risultati e delle decisioni prese

Inoltre sono adottate le seguenti misure:

e Sono implementati dove possibili sistemi di accesso anonimo oppure sistemi di
autenticazione multifattoriale, per prevenire accessi non autorizzati o sostituzioni di
persona
utilizzo di controlli basati sui ruoli (Role-Based Access Control - RBAC) per limitare
I'accesso ai dati alle sole persone autorizzate
adozione di rate limiting policy sulle API per prevenire sovraccarichi intenzionali del
sistema
monitoraggio e controllo umano continuo delle attivita del sistema IA per rilevare
anomalie, bias o tentativi di intrusione
Adeguata formazione e informazione sui rischi legati al trattamento dei dati personali,
sulla gestione sicura delle piattaforme IA e sui principi di etica digitale per il personale
scolastico e per gli studenti coinvolti nell’utilizzo dei sistemi IA

I sistemi IA adottati sono conformi alle normative europee (GDPR e Al Act) e alle Linee guida,
con esclusione di sistemi ad alto rischio, garantendo che i dati personali non vengano utilizzati
per addestrare modelli IA senza consenso esplicito.

L'Istituto, prima dell'introduzione di ogni sistema di Intelligenza Artificiale che comporti un
trattamento sistematico o su larga scala di dati personali, effettua una Valutazione d’'Impatto
sulla Protezione dei Dati (DPIA), in conformita all’art. 35 del GDPR, allo scopo di valutare i rischi
e le misure mitigative pil idonee. In caso di adozione di Al alto rischio per i diritti fondamentali,
I'Istituto effettua una Valutazione d'Impatto sui Diritti Fondamentali (FRIA) per valutare gli
effetti dei sistemi di Intelligenza Artificiale ad alto rischio sui diritti fondamentali (dignita,
uguaglianza, liberta, ecc.), andando oltre la sola privacy.

Destinatari del dati personali

I dati trattati non saranno comunicati intenzionalmente a terzi, va qui pero precisato che in caso
di utilizzo di Sistemi di AI on line, i dati immessi potranno essere portati a conoscenza dei
fornitori delle tecnologie utilizzate per I'uso delle IA (chatbot).

I fornitori di sistemi IA sono nominati Responsabili esterni del trattamento ai sensi dell’art. 28
del GDPR prima dell’adozione dei Sistemi stessi. L'Istituto verifica che tali soggetti garantiscano:

e il rispetto delle normative europee in materia di protezione dei dati personali;
¢ la tracciabilita delle operazioni effettuate sui dati;
o la possibilita di accesso, modifica e cancellazione dei dati.
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Conservazione dei dati

I dati saranno conservati solo per il tempo necessario al raggiungimento delle finalita educative
e saranno cancellati o anonimizzati al termine delle attivita dell’interessato all’interno della
scuola, fatto salvo per i dati utilizzati che costituiscano documento. Per tali dati vengono
utilizzati i termini del Massimario di conservazione e scarto pubblicato dal Ministero
dell'lstruzione e del Merito (MIM), che fornisce indicazioni sui tempi di conservazione e scarto
dei documenti scolastici, a cui le scuole devono fare riferimento anche per i dati digitali.
Conformemente agli indirizzi dell’Autorita Garante per la privacy, quando possibile i dati trattati
saranno cancellati o anonimizzati.

L'Istituto mantiene un registro aggiornato dei sistemi di Intelligenza Artificiale utilizzati,
contenente i dati identificativi e d’'uso di ogni IA autorizzata e un Registro dei trattamenti in cui
sono censiti i dati personali trattati.

Trasferimento dei dati

I dati personali trattati con i Sistemi di IA possono essere trasferiti verso Paesi terzi rispetto
all’'Unione Europea. In tal caso, il nostro Istituto, in qualita di Titolare del trattamento, assicura
sin d'ora che il trasferimento dei dati extra Unione Europea avverra in conformita alle
disposizioni di legge applicabili, previa stipula delle clausole contrattuali standard previste dalla
Commissione Europea o tramite accordi tra Stati quali il “Data Privacy Framework”.

Utilizzo di sistemi decisionali automatizzati

Il nostro Istituto non utilizza sistemi decisionali o di monitoraggio automatizzati. In ogni caso,
I'Istituto garantisce che nessuna decisione avente effetti significativi sull’interessato, quali
giudizi sugli elaborati, rendimento della prestazione ed altre decisioni sulle persone, venga presa
in modo completamente automatizzato. Gli utenti hanno sempre il diritto di ottenere l'intervento
umano, esprimere la propria opinione e contestare la decisione.

Diritti degli Interessati

Gli interessati hanno il diritto di ricevere spiegazioni trasparenti sul trattamento dei loro dati
personali e sul funzionamento delle piattaforme IA.

Gli interessati possono esercitare i seguenti diritti ai sensi degli artt. 15 e ss. del GDPR (Diritti
degli interessati) e della normativa nazionale rivolgendosi al titolare del trattamento o scrivendo
all'indirizzo istituzionale dell’Istituto:

Diritto all'informazione, accesso, rettifica, cancellazione (oblio), limitazione del trattamento,
portabilita dei dati, opposizione e il diritto di non essere soggetti a decisioni automatizzate
(profilazione)
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Consenso dell’'Interessato al trattamento di propri dati personali

Il sottoscritto ' nato a il

C.F. acquisite le informazioni fornite dal titolare del trattamento ai sensi
dell’Art. 13 del Regolamento UE 2016/679, e consapevole di aver preso cognizione della
presente informativa e richiesta, esprime il proprio consenso:

Al trattamento dei propri dati personali, ai fini dell’erogazione dell’attivita didattica con strumenti
di Intelligenza Artificiale secondo le modalita e nei limiti di cui all'informativa che precede.

L'interessato
(firma leggibile)




